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요 약

본 논문은 단일광자를 검출하기 위하여 사용되는 단일광자 검출기의특성을이용하여 난수혹은 난수의 seed value를 생성하
는 방법에 대하여 소개한다. 단일광자 검출기는 미세한 입력신호를 검출하기 위하여 매우 예민하게 동작이 되는 avalanche
photodiode를 사용하는데, 이 때 원하지 않는열잡음 등에의하여 외부입력이 존재하지않을 때도입력신호로오인하여검출
신호를 생성하는 dark count 문제가 발생한다. dark count 생성을 정규분포로 모사하는 과정과 정규분포 모델을 이용하여
난수를 생성하는 방법을 소개한다.

Ⅰ. 서 론

난수는 크게 두 가지로 나눠지는데 하나가 의사난수이고 나머지 하나가

진난수이다. 의사난수는 가능성은 낮으나 예측가능한 위험성이 존재하므

로 예측이 불가능하다고 알려진 진난수가 주목받고 있다. 본 논문에서는

free-running하는 단일광자 검출기를 이용하여 난수를 생성하는 방법을

소개한다.

Ⅱ. 본론

Avalanche photodiode(APD)를 사용하는 단일광자 검출기는 실제로 검

출기로 빛이들어오지않아도검출신호를출력하는 dark count 현상이존

재한다. 제안하는 방법은 정해진 검출시간을 미리 정해진 시간 간격으로

나누어서, 각 구간에서 발생하는 dark count의 수를 바탕으로 난수를 생

성하는 것이다.

Dark count rate이 인 단일광자 검출기가 있고 동일한 시간 간격마다개의 검출기 trigger 신호가 검출기에 인가된다면 해당 시간에 dark
count가 검출되는 사건의 random variable은 이항분포  ∼
를 따르고 이 충분히 크다면 random variable 의 합인     

 
는 정규분포 ∼ 를 따른다. 예를 들어     인 경우 100번의 검출을 시도하는 동안 dark count
사건이 발생하는 횟수의 합 는 정규분포 를 따른다. 따라서의 확률 분포는 다음과 같다.
  


   

 ≤   ≤   ≤  
그림 1과 같이 의 값에 해당하는 구역에 bit를 할당한다면 정해진 횟수
인 100회 동안 2개의 임의의 bit를 얻을 수 있다. 100MHz로 trigger 신호

가 입력되는 단일광자 검출기를 가정한다면 1초를 기준으로 번의 시
행횟수가 되고 정해진 간격인 100으로 각 구간을 보면 개의 구간이
만들어진다. 한 구간에 2개의 bit가 생성되므로 난수의 생성속도는 2MHz

가 된다.

보다 현실적인 단일광자 검출기를 고려하여   ×  라고하고
[1],   ×  , 단일광자 검출기의 동작속도 100MHz라 가정하면

40b/s의 난수생성속도를 구할 수 있다.

Bit를 할당하는 구간을 몇 개로나누냐에 따라서도 난수 생성속도가 크게

그림 1      인 경우 bit할당을 위한 기준선 예시
달라질 수 있는데, 예를들어 각 구간의 발생 확률을 1/8로 나오게 기준점

을 설정한다면 매 구간마다 3개의 bit를 얻을 수 있으므로 앞에서와 같은

조건에서 60b/s의 난수생성 속도를 얻을 수 있게된다.

Dark count는 주로 원하지않는 열잡음에 의해 검출기가발생되는 것이

기 때문에 언제 어느 정도의 열잡음이 발생하여 단일광자 검출기가 검출

신호를 발생할지 예측할 수 없고, 그렇기 때문에 제안하는 방법으로 생성

하는 난수는 진난수일 것으로 예상할 수 있다.

Ⅲ. 결론

본 논문에서는 단일광자 검출기를 사용하면 피할 수 없는 문제인 dark

count를 이용하여 난수를 생성하는 방법을 소개하였다. 이항분포를 따르

는 dark count 발생 사건이 시행횟수가 충분히 클 때 정규분포로 근사되

는 것을 이용하여 원하는 구간을 나누고 해당 구간에 bit를 할당하였다.

free-running하는 단일광자 검출기에서 버려지는 dark count 정보를 활

용할 수 있고 사용하는 검출기의 dark count rate만 알고 있다면 모델링

및 구현이 어렵지 않기 때문에 의미가 있다고 생각된다.
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